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Risikomanagement

Handlungsbedarf bei Verteilnetz-

betreibern

Die Risiken sind vielfaltig: Mehrere Jahrzehnte mit starkem Fokus auf Effizienz im Netzbetrieb
haben zur Alterung der Infrastruktur gefuhrt. Seit Beginn der Energiewende steht der Kurs auf
Wachstum und die Netze werden umfassend umgebaut und erweitert. Aktuell riickt Resilienz
immer starker in den Fokus und resultiert in weiteren Anforderungen an die Netze. Fachkrafte,
Kapital und Materialien bleiben begrenzt. Netzbetreiber mussen ihre Aktivitaten angesichts der
vielen Anforderungen priorisieren. Das Instrument dafur ist Risikomanagement. Die Autoren
analysieren den Stand der Branche und stellen Best Practices vor.

Risikomanagement ist ein bewadhrtes
Instrument fur Netzbetreiber, um mit
unterschiedlichen Anforderungen um-
zugehen. Es ermdglicht, verschiedene
Themen und mehrere Sparten gemein-
sam zu betrachten sowie Aktivitaten da-
nach zu priorisieren, was fiir das Unter-
nehmen insgesamt sinnvoll ist. Auch
neue Themen wie die erhohten Risiken
durch Angriffe auf die Infrastruktur so-
wie neue Instrumente zur Risikomiti-
gation wie Flexible Connection Agree-
ments oder Vergabeverfahren fiir Netz-
kapazitat lassen sich in diese bewadhrte
Methodik integrieren.

Eine Erhebung bei zehn deutschen Ver-
teilnetzbetreibern gibt Einblick in den
Stand der Branche und zeigt sinnvolle
Weiterentwicklungen flir Unternehmen
unterschiedlicher Reifegrade auf.

Untersuchungsmethodik

Die Stichprobe umfasst Verteilnetzbe-
treiber verschiedener GroRen und deckt
sowohl urbane als auch landlich ge-
pragte Versorgungsgebiete sowie Ein-
und Mehrspartenunternehmen ab. Be-
trachtet wird das Risikomanagement
im Assetmanagement. Fur die Unter-
suchung wurden die Elemente des Ri-
sikomanagements analysiert: von Rol-
len und Prozessen tiber Methoden, Tools
und Dokumentation bis hin zu Kommu-
nikation und Fiihrung sowie Grundver-
standnis und Integration im Unterneh-
men. Die Bewertung erfolgte in den vier
Dimensionen:

= Systematische Ausgestaltung

= Praxiseffektivitat

= Vollstandigkeit und Qualitat der
Risikolandschaft

= Normorientierung
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Bild 1. Gesamtreifegrad der Unternehmen in Abhangigkeit der Unternehmensgrofie

(Mitarbeiterzahl)

Fur jede Dimension wurde ein Reifegrad
in Prozent ermittelt. Der Durchschnitt
dieser vier Dimensionen bildet den Ge-
samtreifegrad. Untersuchungsgrund-
lage waren eine systematisierte Selbst-
auskunft, Interviews sowie die Begut-
achtung von wesentlichen Dokumenten
und Tools.

Breites Spektrum in der Branche

Die Ergebnisse belegen ein breites Spek-
trum bei den untersuchten Verteilnetz-
betreibern. Mit Reifegraden zwischen
17 % und 75 % bei einem Mittelwert
von 50 % (Bild 1) zeigen sich erhebliche
Unterschiede im Entwicklungsstand der
Unternehmen. Wahrend einzelne Netz-
betreiber bereits ein hohes Reifeniveau
erreichen und Risikomanagement als
festen Bestandteil ihrer Unterneh-
menssteuerung nutzen, hat der GroR3-
teil einen rudimentdreren Umgang mit

Risiken. Die zehn Unternehmen lassen
sich anhand ihres Gesamtreifegrads in
drei Gruppen einteilen: drei Nachztigler,
vier Aufholer und drei Branchenfiihrer.

UnternehmensgroRRe allein ist dabei kein
verlasslicher Indikator fur die Reife im
Risikomanagement. Zwar verfiigen gré-
Bere Unternehmen haufig iiber mehr
personelle und finanzielle Ressourcen,
haben jedoch auch eine héhere Komple-
xitat zu beherrschen. Im Teilnehmerfeld
finden sich sowohl grof3e Unternehmen
mit hohem Entwicklungspotenzial als
auch groRBe Unternehmen mit bereits
weit entwickelten Ansatzen. Gleichzei-
tig erreicht auch ein Unternehmen mit
weniger als 1 000 Mitarbeitenden einen
Reifegrad als Branchenfiihrer (Bild 1).

Ein wirksames Risikomanagement lasst
sich unabhangig von der Unterneh-
mensgrolie erreichen. Wichtig ist, dass
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Bild 2. Ergebnisse der Reifegraduntersuchung

Methoden, Prozesse und Verantwortlich-
keiten auf die jeweilige Organisation zu-
geschnitten sind.

Die Differenzierung der vier betrachte-
ten Dimensionen gewahrt tiefere Ein-
blicke (Bild 2).

Bei der Dimension Systematische Aus-
gestaltung wurde untersucht, inwie-
weit die wesentlichen Elemente eines
professionellen Risikomanagements
formal ausgestaltet und dokumentiert
sind. Unternehmen mit hohem Reife-
grad verfligen iber ein Rollenmodell,
dokumentierte Prozesse und unterneh-
mensweit einheitliche Templates und
Bewertungsmafstabe.

Die Dimension Praxiseffektivitat gibt
an, inwieweit das Risikomanagement
tatsachlich als Grundlage flir Entschei-
dungen genutzt wird. Unternehmen mit
hohem Reifegrad beziehen Risiken kon-
sequent in Investitions- und Priorisie-
rungsentscheidungen ein.

Unter Vollstandigkeit und Qualitat der
Risikolandschaft wurde untersucht, in
welchem Umfang relevante Risiken sys-
tematisch erfasst, strukturiert und be-
wertet werden. Unternehmen mit ho-
hem Reifegrad berticksichtigen neben
technischen Asset-Risiken auch organi-
satorische, personelle, regulatorische
und wirtschaftliche Risiken.

Die Normorientierung reflektiert, inwie-
weit sich die Unternehmen an etablier-
ten Standards und Regelwerken, vor al-

lem der ISO 31000 (Risikomanagement),
orientieren. Unternehmen mit hoher
Auspragung haben diese Standards kon-
sequent in Organisation und Entschei-
dungsprozesse integriert. Zudem er-
reichen nach 1SO 55001 (Assetmanage-
ment) zertifizierte Verteilnetzbetreiber
mit durchschnittlich 73 % einen deutlich
hoheren Gesamtreifegrad als die gesam-
te Stichprobe mit 50 % (Bild 2).

In allen vier Dimensionen zeigt sich ein
breites Spektrum. Eine wichtige Erkennt-
nis ist: Eine hohe Gesamtreife von Unter-
nehmen beruht auf tiberdurchschnittli-
chen Werten in allen vier Dimensionen.
Effektives Risikomanagement verbindet
die Entwicklungen in allen Dimensionen
auf einem konsistenten Niveau. Ein ho-
hes MaR an Pragmatismus birgt die Ge-
fahr, suboptimale Aktivitaten umzuset-
zen, wenn eine angemessene systemati-
sche Ausgestaltung und Vollstandigkeit
in der Risikolandschaft fehlen. Gleich-
zeitig niitzt ein hohes MaR an systema-
tischer Ausgestaltung oder Normorien-
tierung nur bedingt, wenn dies nicht ef-
fektiv in die Praxis Uberfithrt wird. Fur
die individuelle Weiterentwicklung be-
deutet das: Die Reife in den Dimensio-
nen muss simultan und nicht entkoppelt
gesteigert werden.

Best Practices

Aus der Untersuchung der teilnehmen-
den Verteilnetzbetreiber sowie den Er-
fahrungen aus zahlreichen Projekten
lassen sich klare Erfolgsfaktoren fiir ein

Vollstandigkeit &
Qualitat

Normorientierung

wirksames Risikomanagement ableiten.
Teilweise sind es einfache Prinzipien. Sie
sind jedoch von essenzieller Bedeutung.
Ilhre Umsetzung und konsequente Ein-
haltung bergen in der Praxis haufig He-
rausforderungen.

Risikomanagement muss
Entscheidungen beeinflussen

Aus der Risikobetrachtung generierte Er-
kenntnisse miissen mafRgeblich in Prio-
risierungs-, Investitions- und Budget-
entscheidungen einflielen. Das gelingt
uber die systematische Verankerung in
Standardabldufen, zum Beispiel in der
jahrlichen Wirtschaftsplanung.

Ein Kimmerer macht den Unterschied
Eine Vollzeitstelle fir die organisatori-
sche und fachliche Koordination des Ri-
sikomanagements steigert die Wirksam-
keit enorm. Diese Aufgabe ist sinnvoll
mit der Assetmanagement-Systemko-
ordination zu verbinden. Aufholer ha-
ben typischerweise eine Vollzeitstelle,
Branchenfithrer haben meist zwei und
teilweise mehr.

Klare Verantwortlichkeiten schaffen
Wirksamkeit

Wirksames Risikomanagement erfordert
eindeutig definierte Rollen, Verantwort-
lichkeiten und Eskalationswege. Sowohl
Risiken als auch Mitigationsmalnah-
men mussen konkreten Verantwortli-
chen zugeordnet sein. Dabei darf we-
der das Management tberlastet noch
die Mitarbeiterschaft mit unangemes-
sen hohen Risiken Uberfordert werden.
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Entscheidungen

Ausarbeitungen

Asset Owner

Asset Manager

Strategiekonferenz
Entscheidung ber
strategische Leitplanken
Ergebnis: Fachliche Schwerpunkte,
Indikation Budget-Allokation
°

Risikoanalyse
und Ausarbeitung
maglicher strategischer
StoRrichtungen

Bild 3. Stufenweiser Entscheidungsprozess

Eine ganzheitliche Risikolandschaft
verbessert die Entscheidungsqualitat
Unternehmen mit hohem Reifegrad
beschranken sich nicht auf technische
Asset-Risiken. Sie beriicksichtigen auch
organisatorische, personelle, regulato-
rische und externe Risiken sowie ihre
Wechselwirkungen. Die Qualitat und

a
-

Nachziigler: Brancheniibliche Basis anstreben
Brancheniibliche Basis zeichnet aus:

Rudimentare aber strukturierte Identifikation, Analyse,
Bewertung und Behandlung von Risiken, klare Regelung von
Verantwortlichkeiten, Mindestmal’ an Dokumentation

MaBnahmenkonferenz
Entscheidung tber
Budget-Allokation

Ergebnis: Investitions- und
Wirtschaftsplanung
°

Planung

von Investitionen
und Instandhaltungs-

programmen

Vollstandigkeit der Risikolandschaft be-
stimmen mafgeblich die Qualitat der
daraus abgeleiteten Entscheidungen.

Daten schaffen Transparenz und
Zukunftsfahigkeit

Mit zunehmender Komplexitat der Net-
ze gewinnen nutzbare Daten und ana-

Exzellenz zeichnet aus:

Aufholer: Best Practice anstreben
Best Practice zeichnet aus:

lytische Methoden an Bedeutung. Zur
Fritherkennung von Risiken und fundier-
ten sowie schnellen Risikobewertung ist
eine belastbare und strukturierte Daten-
grundlage essenziell.

Wirksames Risikomanagement gibt
strategischen Diskussionen Raum
Strategische Prioritaten sind festzule-
gen, bevor die Planung von Investitionen
erfolgt. Bewahrt hat sich eine Strategie-
konferenz circa ein halbes Jahr vor der
Entscheidung tlber die Budget-Alloka-
tion im Rahmen von kaufmannischen
Ablaufen (Bild 3).

Handlungsbedarf bei allen
Netzbetreibern

Unabhangig vom erreichten Reifegrad
besteht bei allen untersuchten Verteil-
netzbetreibern Entwicklungspotenzial.
Die Anforderungen und Entwicklungs-
schwerpunkte unterscheiden sich je-
doch in den Reifestufen deutlich (Bild 4).
Nachzugler, Aufholer und Branchenftih-
rer haben daher unterschiedliche Hand-
lungsfelder.

Nachziigler stehen vor der Herausforde-
rung, zunachst Transparenz tiber ihren
Entwicklungsstand zu schaffen und
einen Entwicklungspfad festzulegen. Im
ersten Schritt gilt es, den Status quo sys-
tematisch zu bewerten und ein realisti-
sches Zielbild fuir die Weiterentwicklung
zu definieren. Darauf aufbauend lasst

Branchenfihrer: Exzellenz anstreben

Integriertes, vorausschauendes Risikomanagement, das
datenbasiert gesteuert wird und Grundlage fiir optimalen
Wertbeitrag, Resilienz und strategische Entscheidungen ist

Systematisches, lebenszyklusorientiertes Risikomanagement

mit einheitlichen Methoden als transparente Grundlage fur
Planung und Priorisierung sowie Entscheidungen, Erfolgskontrolle
ist fest etabliert, Risiken und Chancen im Fokus

Bild 4. Entwicklungsschwerpunkte der Reifegradstufen
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sich eine konkrete Roadmap mit priori-
sierten MalRnahmen ableiten. Im Fokus
stehen dabei die Ausgestaltung eines
Gesamtprozesses und methodischer
Grundlagen, die Festlegung klarer Ver-
antwortlichkeiten sowie die praktische
Anwendung auf eine Uberschaubare
Anzahl kritischer Risiken des Unterneh-
mens. Wichtig ist zundchst, grundsatz-
liche Regelungen und Methoden fiir das
Unternehmen passend festzulegen —
von einer frithzeitigen Tool-Einfiihrung
sollte abgesehen werden.

Aufholer verfligen haufig bereits tiber
etablierte Prozesse, schopfen deren
Potenzial jedoch noch nicht vollstandig
aus. Ein Schwerpunkt ist oft die Steige-
rung der Praxiseffektivitat bestehender
Konzepte. Besonders relevant sind die
Verkniipfung mit Investitions- und Bud-
getentscheidungen, die Sicherstellung
der unternehmensweiten Akzeptanz so-
wie eine praxistaugliche Unterstiitzung
durch geeignete Tools und Instrumente.
Es gilt, die effektive Wirkung auf bekann-
te Risiken transparent zu machen und
zu steigern.

Branchenfiihrer widmen sich auf dem
Weg zur Exzellenz der Erweiterung
ihrer Risikolandschaft, verbessern ihre
Analytik und integrieren das Risikoma-
nagement starker im Unternehmen. Die
grofiten Potenziale liegen hier in der
weiteren Verbesserung der Datenbasis
und ihrer Nutzung fiir Frithwarnungen
sowie der verstarkten Anwendung ana-
lytischer Verfahren und automatisierter

Bewertungen. Dabei steht auch die Wei-
terentwicklung von Tools im Fokus. Flr
ein starker integriertes Risikomanage-
ment, beispielsweise zwischen Assetma-
nagement und ISMS, sind Risiken aus
dem Kontext Resilienz, Cyber-Sicherheit
und KlI-Entwicklungen zu managen.

Klarheit tiber die individuelle Ambition
ist die Basis. Entscheidend ist, ein Risiko-
management zu entwickeln, das zu den
eigenen Risiken, Rahmenbedingungen
und Steuerungsanforderungen sowie
zu der UnternehmensgroRe passt. Ein
belastbares Fundament und die wirk-
same Integration in Entscheidungspro-
zesse sollten dabei von jedem Unterneh-
men erreicht werden. Dartliber hinaus
gilt es, Ambition, Aufwand und Nutzen
bewusst gegeneinander abzuwagen
und die Weiterentwicklung auf die Be-
reiche mit dem groRten Mehrwert zu
konzentrieren. Vor diesem Hintergrund
ist auch bei Branchenfiihrern eine Am-
bition unterhalb von 100 % in den be-
trachteten Dimensionen als sinnvoll zu
erachten.

Zusammenfassung

Die Untersuchung zeigt erhebliche
Unterschiede im Reifegrad des Risiko-
managements deutscher Verteilnetz-
betreiber. Wahrend einzelne Unterneh-
men Risikobewertungen bereits konse-
quent zur Steuerung von Investitionen
und Malnahmen nutzen, besteht bei
anderen Netzbetreibern signifikantes
Entwicklungspotenzial. Risikomanage-

ment ist Grundlage daftr, flexibel und
geordnet auf neue Entwicklungen re-
agieren zu konnen.

Wichtig fir die Weiterentwicklung:
Individuellen Startpunkt transparent
machen, Best Practices nutzen, indivi-
duell passenden Rahmen festlegen, Aus-
gewogenheit zwischen Systematik und
Praxiseffektivitat sicherstellen, fur Inte-
gration im Unternehmen an ISO 55001
orientieren.
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smart energy

MaRstabe fur heute.
Standards fur morgen.

Mehr als netzdienliches Steuern: Mit unserer CXM werden
zusatzliche Anwendungen schnell, zukunftssicher und BSI-
zertifiziert realisierbar.

Unsere SELEXA vereint Relais- und EEBUS-Steuerung in
einem zukunftssicheren System und erfullt bereits heute
BSI-zertifiziert die Anforderungen des FNN Lastenheft 1.5.

Steuern direkt aus dem Smart Meter Gateway. Per Update
fir bestehende CONEXA-Gerate und bereit fir netzdienliche
EEBUS Steuerung.
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[s] Ein Portfolio. Unzéhlige Anwendungen.
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